Информационное сообщение 

про компьютерные вирусы (тип: шифровальщик)

Довожу до Вашего сведения, что в настоящее время продолжается противоправная деятельность по созданию и распространению компьютерных вирусов, предназначенных для несанкционированного блокирования или шифрования файлов в целях вымогательства денежных средств. Заблокированные зашифрованные файлы восстановить, как правило, невозможно. Атакам такого типа в первую очередь подвергаются подключенные к сети интернет ПЭВМ пользователей, которых злоумышленники путем обмана заставляют самостоятельно запускать вирус, находящийся в приложении письма. Темы писем содержат разного рода уведомления (арбитражного суда об иске, о возбуждении уголовного дела, о взыскании задолженности, и т.п.), а также ссылки на служебные документы (договора, счета, акты). Злоумышленниками нередко используется официальная символика, либо отправление письма осуществляется с ранее знакомого для пользователя электронного адреса. Злоумышленники постоянно меняют используемые инструменты: криптографические алгоритмы, средства шифрования, форматы исполняемых файлов вирусов, а также способы оплаты. Отсутствие эффективной антивирусной политики, практики резервного копирования наиболее важных документов, а также недостаточная осведомленность служащих о методах сохранения информации при рассылках вредоносных программ по электронной почте могут привести к нарушению деятельности органов государственной власти и учреждений социальной сферы.

Для предотвращения последствий деятельности преступников необходимо изменить порядок обращения с электронной почтой.
Скачать бесплатный  антивирус «Kaspersky Free», с официального сайта лаборатории Касперского.

Разграничить доступ пользователей: администратора и пользователя.

Если заражение произошло:

- не медленно отключить ПК от сети интернет;

- по возможности выключить сервер;

- обратиться к системным администраторам.
