ПРИЛОЖЕНИЕ

к письму 

от_________№_________

Отчёт об использовании и развитии

информационно-коммуникационных технологий

в муниципальном образовании Мелекесский район за 2014 год.

В администрации муниципального образования "Мелекесский район" работа по развитию информационно-коммуникационных технологий (далее – ИКТ) строится согласно:

– муниципальной долгосрочной целевой программе «Развитие информационного общества, использование информационных и коммуникационных технологий в муниципальном образовании «Мелекесский район» Ульяновской области в 2014-2018 годах»;

– паспорту защиты информации администрации МО «Мелекесский район»;

– федеральному закону от 09.02.2009 N 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления";

– плану мероприятий по кибербезопасности на территории муниципального образования «Мелекесский район» Ульяновской области;

– положению и регламенту информационной поддержки официального сайта муниципального образования «Мелекесский район»;
В 2014 году утверждены «Инструкции по работе в корпоративной вычислительной сети администрации муниципального образования «Мелекесский район» Ульяновской, «Положение об отделе информатизации муниципального учреждения «Техническое обслуживание», «Положение об учете и хранении ключевых носителей подписи и аутентификации» разработан «План мероприятий по комплексной защите информации, циркулирующей и обрабатываемой техническими средствами в администрации муниципального образования «Мелекесский район» Ульяновской области.
Основные цели, которые ставились в области информационных технологий (далее – ИТ) на 2014 год это:

– создание, сопровождение и развитие единого информационного пространства органов местного самоуправления с подведомственными организациями;                                                                                                                                                                                                                                                                

– совершенствование деятельности органов местного самоуправления в сфере ИТ;

– осуществление других задач в сфере информатизации, телекоммуникаций и защиты информации в соответствии с действующим законодательством.

В результате применения программы по ИКТ в 2014 году достигнуты следующие результаты:

· улучшение качества и оперативности принятия управленческих решений на базе новых информационных технологий;

· улучшение организации управления, повышение эффективности и качества управленческого труда;

· обеспечение доступа муниципальных служащих к необходимым информационным ресурсам;

· переход к электронному документообороту в администрации муниципального образования «Мелекесский район»;

· обеспечение прозрачности ведения бюджета муниципального образования «Мелекесский район» за счет использования бюджетной информационной системы;

· соблюдение требований Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», №152-ФЗ «О персональных данных», Федерального закона Российской Федерации от 21.07.1993 №5485-1 «О государственной тайне»;

· обеспечение выполнения требований Федерального закона от 09.02.2009  №8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Общий объем финансирования за счет средств бюджета муниципального образования «Мелекесский район» Ульяновской области на развитие информационно-коммуникационных технологий в 2014 году составил – 304488,55 рублей, в том числе ремонт – 8980 руб., услуги – 119426 руб., покупка оборудования и программного обеспечения – 176061 руб.
Для обеспечения защиты информационных систем от несанкционированного доступа установлено на все рабочие станции и сервер антивирусное программное обеспечение «Kaspersky Open Space Security». Для использования единой комплексной бюджетной информационной системы осуществлен переход с программного комплекса «Бюджет-КС» на «Бюджет-Смарт» версия 14.2.4.15562. Также осуществляется поддержка справочно-правовой системы «Консультант Плюс», специализированного программного обеспечения Система расчета заработной платы «Парус», 1С:бухгалтерия версия 8.0. 
В 2014 году закуплено и введено в эксплуатацию 3 компьютерных рабочих станций, которые были установлены на замену устаревшей техники. 
Осуществляется активное взаимодействие с Многофункциональным центром Ульяновской области. Специалисты Многофункционального центра предоставляют бесплатные консультации по следующим вопросам: оформление земли, заключение договоров аренды и купли-продажи земельных участков, выдаче разрешений на строительство или реконструкцию объектов, выдача выписки из Реестра муниципальной собственности, а также оказывают помощь в сборе документов.

Кроме того, МФЦ предоставляется услуга по выдаче, замене паспортов гражданина Российской Федерации и консультирование по вопросу выдаче иностранным гражданам и лицам без гражданства разрешения на временное проживание в Российской Федерации.

В месте предоставления услуги организованы условия для комфортности граждан: предоставляются бланки заявлений, канцелярские принадлежности. Установлены информационные стенды, на которых доступно размещена информация об услуге, выставлены образцы заявлений.

Осуществляется активное взаимодействие с Многофункциональным центром Ульяновской области. Так на предоставление в ОГАУ «МФЦ» передано 12 муниципальных услуг. В 2014 году количество обращений граждан составило 8146 человек.

Согласно статье 21.3 Федерального Закона от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», в 2014 введена в действие Государственная информационная система о государственных и муниципальных платежах (далее ГИС ГМП), предназначенная для размещения и получения информации об уплате физическими и юридическими лицами платежей за оказание государственных и муниципальных услуг и услуг, указанных в части 3 статьи 1 и части 1 статьи 9 Федерального закона №210-ФЗ, а также платежей, являющихся источниками формирования доходов бюджетной системы Российской Федерации.
В соответствии с Федеральным законом от 27.07.2010 №210-ФЗ «об организации предоставления государственных и муниципальных услуг», вводится в эксплуатацию Типовая ведомственная информационная система (далее – ТВИС). На конец 2014 года внедрение ТВИС находится на этапе опытной эксплуатации и доработки с учетом специфики деятельности Участников по предоставлению муниципальных услуг.
Проведены работы по открытию пунктов активации простой электронной подписи для доступа граждан к единому/региональному порталам государственных и муниципальных услуг. Данной услугой в 2014 году воспользовалось 17 человек.
Осуществлены мероприятия по подключению к защищенной сети передачи данных на базе технологии ViPNet в рамках предоставления государственных услуг посредством региональной системы межведомственного электронного взаимодействия Ульяновской области.

В рамках проведения Общероссийского Дня приема граждан, который проходил 12 декабря 2014 года, в администрации МО «Мелекесский район» закуплено новое оборудование (техническое средство защиты информации «Соболь» 3 комплекса) и программное обеспечение (операционные системы Windows 7Pro), позволяющее проводить приемы  граждан в режиме аудио-  и видеосвязи.

Индивидуальное информирование по вопросам предоставления муниципальной услуги предоставляется как при личном обращении, так и по электронной почте. Заявление о предоставлении муниципальной услуги, а также иные документы по желанию заявителя могут быть представлены заявителем при личном обращении, а также в электронном виде с использованием Портала государственных услуг.
По данным опроса за 2014 год качество предоставляемых муниципальных услуг 42% опрошенных оценили на «отлично» и 27% на «хорошо». Удобство помещений, в которых предоставляется услуга, 52% граждан оценили на «отлично», 40% дали ответ «хорошо». На вопрос по удобству для прочтения и понимания информации о предоставляемой услуге, которая представлена на информационных стендах 82% опрошенных считает, что информационные стенды оформлены на «отлично».
Дни открытых дверей по вопросам предоставления государственных и муниципальных услуг в электронном виде получили  широкое распространение в Мелекесском районе. На мероприятии  граждане получают информацию о муниципальных услугах, оказываемых администрацией МО «Мелекесский район» в сфере земельных и имущественных отношений, архитектуры и градостроительства, образования, культуры, торговли и предпринимательства. Сотрудники администрации оказывают консультационную помощь жителям района по интересующим их вопросам, что позволило в 2014 году проконсультировано 630 жителей Мелекесского района.
Ежемесячно совершаются выезды в сельские поселения в рамках  проведения Дня открытых дверей, с участием начальника отдела информатизации Мягкова С.В., на которых проводятся занятия на тему: «Источники киберугроз и методы борьбы с ними». Также с помощью проектора на экран транслируются видеоролики на тему: «Детская безопасность в интернете» и «Защита персональных данных в сети интернет», проводится обучение граждан работе с официальными сайтами  «Единый портал государственных и муниципальных услуг» и «Портал государственных и муниципальных услуг Ульяновской области», оказывается  практическая помощь от регистрации на  сайтах до конечного результата получения услуги.

При поддержке администрации МО «Мелекесский район»  проводится обучение граждан старшего поколения компьютерной грамотности. Это позволяет жителям Мелекесского района адаптироваться к условиям жизни в современном обществе, пользоваться электронными государственными и муниципальными услугами,  не выходя из дома получать информацию о необходимых документах, требующихся для оказания услуги.
За 12 месяцев 2014 года в адрес администрации муниципального образования «Мелекесский район» через систему электронного документооборота поступило 7467 документов. По сравнению с аналогичном периодом прошлого года входящих документов увеличилось на 5,5% (за 2013 год – 7057 документов). Количество зарегистрированных исходящих документов за 12 месяцев 2014 года составляет 4199. В сравнении с 2013 годом количество исходящих документов уменьшилось на 3,8%.
В целях совершенствования работы по обращениям граждан и организаций,  взаимодействия с населением, организации обратной связи и прозрачности  деятельности администрации  МО «Мелекесский район» в сети Интернет на официальном сайте администрации  постоянно  работает  «Виртуальная приемная:  Мой вопрос Главе администрации», также жители могут направить свое обращение и на официальный электронный почтовый адрес администрации.

Для направления в орган кадастрового учета в порядке информационного взаимодействия документов в соответствии с требованиями ст.15 Федерального закона от 24.07.2007 №221-ФЗ «О государственном кадастре недвижимости» используется бесплатное программное обеспечение по формированию xml-файлов «LandExchangeXML».

В 2014 году проведено 2 заседания постоянно-действующей технической экспертной комиссии (далее – ПДТ(Э)К) по защите государственной тайны в администрации муниципального образования «Мелекесский район». В 2014 году ПДТ(Э)К выработала рекомендации, направленные на обеспечение защиты от следующих угроз:

– потери ресурсов, платежей, налогов и сборов, которые могут быть похищены;

– имеющиеся ресурсы, которые могут быть использованы в несанкционированных целях или для нападения на другие компьютеры;

– конфиденциальные данные о налогоплательщиках, социальном обеспечении, медицинские записи, документы интеллектуальной собственности, бизнес-информация и подобные данные могут быть неправильно раскрыты, несанкционированно просматриваться, копироваться в целях кражи и совершения других преступлений;

– несанкционированное добавление, изменение или удаление информации в целях мошенничества или по другим корыстным соображениям;

– срыв реализации задач, поставленных перед органом из-за возникших информационных информационных инцидентов, что приводит к снижению уверенности граждан в особенности органов власти проводить операции и выполнять свои обязанности.

В рамках заседаний ПДТ(Э)К приняты следующие решения, которые запрещают:

– использовать сеть Интернет для передачи и хранения сведений, составляющую государственную и иную охраняемую законом тайну;

​– нарушать технологии обработки информации;

– устанавливать и использовать программное обеспечение без согласования со специалистом по защите информации;

– посещать Интеренет-ресурсы, публикующих непристойные материалы, социальные сети, он-лайн игры, торренты, сайты для досуга и развлечений;

– использовать автоматизированное рабочее место (далее – АРМ) без антивирусного программного обеспечения;

– несанкционированный доступ к информации, находящейся в базах данных;

– противоправный сбор и использование информации;

– передавать пароли от АРМ третьим лицам;

– публиковать, загружать и распространять материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим продуктам и программ для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в сети Интернет, а также размещение ссылок на вышеуказанную информацию;

– загружать и запускать исполняемые файлы без предварительной проверки на наличие вирусов установленным антивирусным программным обеспечением;

– использовать прокси-серверы, в том числе анонимайзеры.

Согласно плану мероприятий по кибербезопасности на территории муниципального образования проведены следующие мероприятия.:
1) 10.02.2014 утвержден состав рабочей группы по кибербезопасности на территории муниципального образования «Мелекесский район»;
2) Утвержден план мероприятий по кибербезопасности на территории муниципального образования и предоставлен в Министерство информационных технологий Ульяновской области
3) Проведен аудит средств контентной фильтрации в подведомственных учреждениях для блокирования контента
4) Актуализирована информация отдела «К» УМВД России по Ульяновской области. Брошюра Управления «К» о вредоносном программном обеспечении разослана в дошкольные и общеобразовательные организации и учреждения культуры.
5) Проведен конкурс рисунков на тему «Безопасный интернет» в дошкольных, общеобразовательных организациях. В конкурсе принимало участие 124 человека.
6) Актуализирована подборка сайтов, рекомендуемых для посещения детьми в целях их развития и направлена в подведомственные учебные заведения. Также рекомендовано использовать детский интернет браузер «Гогуль» (http://gogul.tv/), который разработан в соответствии с федеральной программой безопасного детского интернета.
7) Рекомендовано организовать проведение круглого стола для студентов ОГБОУ СПО "Рязановский сельскохозяйственный техникум" по вопросам кибербезопасности и видов интернет-мошенничества.
8) На классных часах в общеобразовательных и среднеспециальных учреждениях доведится до учащихся информации о существующих киберугрозах и методах борьбы с ними.
9) При проведении общественно значимых мероприятий в домах культуры, библиотеках доведится информации о безопасности в сети Интернет, видах мошенничества с привлечением специалистов отдела образования администрации МО «Мелекесский район».

Посредством информационной системы «Сетевой город. Образование» для родителей и учеников предоставляются следующие возможности:

· оперативный доступ к последней версии расписания;

· информации о школьных и классных мероприятиях;

· доступ к дневнику;

· просмотр доски объявлений;

· получение информации о посещаемости и успеваемости.


Всего в образовательных учреждениях персональных ЭВМ использующихся в учебных целях 369. За 2014 год приобретено 23 персональных ЭВМ .  2 сельские школы оснащены Интерактивными досками. С 2010 года  20 школьных автобусов образовательных учреждений муниципального образования «Мелекесский район» были оснащены системой ГЛОНАСС. В сети «Интернет» размещены официальные сайты муниципальных общеобразовательных учреждений и муниципальных дошкольных образовательных учреждений Мелекесского района. 
В настоящее время из 50 населённых пунктов Мелекесского района уверенный сигнал сотовой связи присутствует в 47 населённых пунктах.

В п.Кипрей, д.Лопата, с.Терентьевка сотовая связь отсутствует. Общая численность жителей указанных населённых пунктов составляет 514 человек.

Филиалом ОАО «МТС» в Ульяновской области в 2014 году запущены базовые станции в с.Лесная Хмелёвка, с.Филипповка, р.п.Новая Майна, с.Тиинск.

Доступ к сети «Интернет» компанией ОАО «Ростелеком» по волоконно-оптическим линиям связи предоставлен в 14 населённых пунктах Мелекесского района.

Согласно новой редакции Федерального закона «О связи» с изменениями от 03.02.2014 в населённых пунктах численностью от 250 до 500 человек предусмотрена установка не менее одной точки доступа к сети «Интернет» с использованием пользовательского оборудования абонента. При этом такая точка доступа должна подключаться с использованием волоконно-оптической линии связи и обеспечивать возможность передачи данных со скоростью более 10 мегабит в секунду. В связи с этим обеспечение жителей 16 населённых пунктов Мелекесского района (свыше 250 жителей) широкополосным доступом к сети «Интернет» будет осуществляться в рамках реализации вышеуказанного закона. Численность жителей населённых пунктов, удовлетворяющих данному условию, составляет 10321 человек.

В настоящее время в рамках реализации федеральной целевой программы «Развитие телерадиовещания в Российской Федерации на 2009-2015 годы», утверждённой постановлением Правительства РФ № 985 от 03.12.2009, филиалом «РТРС «Ульяновский ОРТПЦ» ведутся работы по строительству сети цифрового эфирного телевещания. 

Обеспечение сигналом цифрового эфирного телерадиовещания в Мелекесском районе осуществляется с телевизионного передатчика, включённого в г.Димитровграде по средствам технологии DVB-T2 MPEG4.

Для обеспечения доступа граждан к услугам связи, информационным ресурсам, информации о деятельности органов государственной власти и местного самоуправления функционирует официальный сайт МО «Мелекесский район», который находится по адресу http://adm-melekess.ru/ (старый адрес до 01.04.2014 http://melekess-adm.ru/).
В 2014 году официальный сайт полностью модернизирован, изменена система управление содержимым, установлена CMS Instant-CMS. 
Согласно сервису статистики «Яндекс-метрика» в 2014 году сайт посетило 25185 человек и просмотрено 129210 страниц. Самыми популярными страницами были «Контакты» (http://adm-melekess.ru/kontakty.html) – 23101 просмотр и «Новости, события, факты» (http://adm-melekess.ru/novosti-sobytija-fakty) – 15865 просмотров. По сравнению 2013 годом, в 2014 году увеличилось посещение официального сайта муниципального образования «Мелекесский район» интернет пользователями. В 2014 году средняя посещаемость сайта составила 69 человек в сутки, за аналогичный период прошлого (далее – АППГ) года 12 человек в сутки. Прирост посетителей увеличился более чем в 5 раз.
На страницах сайта администрации МО «Мелекесский район» оперативно размещаются сведения, которые помогут составить картину сегодняшнего дня в Мелекесском районе, оценить деятельность администрации, поделиться  опытом.

Посредством данного сайта можно получить информацию об электронных услугах предоставляемых администрацией МО «Мелекесский район»:

· выдача выписок из реестра;

· отказ от бессрочного пользования;

· передача земельного участка в аренду;

· предоставление в собственность земельного участка;

В целях прозрачности деятельности Администрации МО «Мелекесский район» на официальном сайте района в разделе «Документы Администрации» размещаются проекты муниципальных нормативных правовых актов, заключения отдела по результатам проведения антикоррупционной экспертизы проектов муниципальных нормативных правовых актов, заключения отдела по результатам проведения антикоррупционной экспертизы действующих муниципальных нормативных правовых актов, разработанные отделом нормативные правовые акты, административные регламенты и проекты административных регламентов, ежемесячная информация о количестве нормативных правовых актов, включенных в регистр нормативных правовых актов Ульяновской области. В разделе «Новости, события, факты» размещается информация о количестве оказанных за неделю государственных и муниципальных услуг Администрацией района.
В социальных сетях функционируют страницы («Молодежная общественная приемная», «Гражданское общество Мелекесского района»), на которых размещаются новости и фотографии мероприятий, созданы форумы.  В группах состоят более 500 человек. За месяц на форумах оставляют комментарии от 50 до 100 жителей Мелекесского района. 

В сети интернет по адресам http://toigildinsv.livejournal.com/ и https://twitter.com/toigildinsv ведется личный электронный блог Главы администрации МО «Мелекесский район» Тойгильдина Сергея Владимировича.
Инженер-программист Илюнкин П.Е. в ноябре 2014 года прошел курсы сертифицированные ФСТЭК по теме: «Обеспечение безопасности персональных данных при их обработке в информационных системах».
К важнейшим мероприятиям, запланированным на 2015 год в области ИКТ муниципальным образованием «Мелекесский район» Ульяновской области, относятся:

– финансирование мероприятий в области технической защиты конфиденциальной информации и государственной тайны;

– содержание каналов доступа в сеть «Интернет», корпоративной сети Правительства Ульяновской области и  видеоконференцсвязи;

– подключение к единой корпоративной сети Администрации Губернатора Ульяновской области по защищенному каналу связи.

– запланировано командирование работника отдела информатизации на курсы повышения квалификации по защите конфиденциальной информации;
В рамках реализации программы «Развитие информационного общества, использование информационных и коммуникационных технологий в муниципальном образовании «Мелекесский район» Ульяновской области» в 2015 году  запланировано в бюджет 960,4 тыс.руб., которая включает в себя следующие мероприятия:
– приобретение и установка дополнительного рабочего места в системе электронного документооборота Lotus Notes Domino;
​– приобретение 3 новых персональных компьютеров на рабочие места в администрацию МО «Мелекесский район»;

– поддержка программного комплекса «Бюджет-КС», продление лицензии
– приобретение и поддержка сетевой версии справочно-правовой системы «Консультант +»
– приобретение лицензионных операционных систем семейства Microsoft;

–   внедрение аппаратных и программных средств защиты;
– приобрести антивирусное программное обеспечение на 100 персональных компьютеров и сервер;

– внедрение автоматизированной системы управления персоналом и расчёта заработной платы «БОСС-КАДРОВИК» для ведения кадрового учёта в  администрации муниципального образования «Мелекесский район»; 

​– выездные семинары по обучению граждан района кибербезопасности;

– прочие расходы на информационно-коммуникационные технологии;
